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Abstract. La toma de decisiones, la optimizacién, y el razonamiento en presen-
cia de adversarios dan lugar a una serie de problemas donde los comportamientos
y las maneras de decidir que se deben contemplar son muy diferentes a las que
se utilizarfan cuando estos no existen. Esto es as{ puesto que en ocasiones se
vuelve necesario recurrir a decisiones sub-6ptimas solo con objeto de confundir
a los adversarios. Se han realizado ya estudios sobre un modelo simple en el
que se investigan métodos automaticos para la obtencién de nuevas estrategias y
aproximaciones analiticas sobre la eficacia de las mismas basadas en Teorfa de la
probabilidad.

1 Introduccion

La toma de decisiones en presencia de adversarios plantea dificultades propias de
un contexto que a veces exige recurrir a decisiones sub-6ptimas solo con objeto
de confundir a los adversarios. Este tipo de situaciones surgen claramente en el
4ambito militar, pero también en dreas como la vigilancia de perimetros, desarrollo
de juegos de ordenador, disefio de sistemas inteligentes para el entrenamiento de
personal, ciber crimen, etc. Todos estos escenarios son de actualidad, pero ademas
son interesantes desde un punto de vista cientifico y relevantes desde un punto de
vista practico.

En términos generales, un adversario es una entidad cuyos beneficios (en algiin
sentido) son inversamente proporcionales a los nuestros. Este adversario es capaz
de alterar nuestros beneficios tomando ciertas acciones y ademads, puede observar
nuestras acciones/decisiones teniendo la oportunidad de aprender nuestro patrén
de comportamiento. Este aprendizaje le llevard a ser mas efectivo en su intento
de maximizar sus beneficios y minimizar los nuestros.

2 Modelo basico

El modelo [5] consta de dos agentes S y T (el adversario), un conjunto de posi-
bles entradas o eventos £ = {e1, ez, ..., en } generados por un tercer agente R,
y un conjunto de posibles respuestas o acciones A = {a1,az,...,an} asoci-
adas a cada evento. Existe también una matriz de pagos P de dimensiones N x M



Algorithm 1.1 Secuencia de pasos que forman el modelo

for 1 = 1 hasta L do
Llega un nuevo estimulo e;.
El agente 7" hace una prediccion aq
El agente S escoge una accion a;
Se calcula el pago para .S
El agente T registra el par e;, a;
end for

_ reward=p’

[ Agent S |— ] Payorf Cale: Jl
e p’=p;F(a;a,)
Agent R ’ +

uess = a,
e

<
record pair (e;,a))

D

Fig. 1. Representacion gréfica del modelo

tal que p;; representa el pago obtenido por S al responder con la accién a; ante
el estimulo e;. El agente .S debe decidir qué accién elegir dada una entrada par-
ticular e; y con un perfecto conocimiento de la matriz de pagos P. Su objetivo
es maximizar la suma de los pagos obtenidos tras una secuencia de entradas o
estimulos. El agente 7' no conoce la matriz de pagos P, pero estd observando
el comportamiento de S con el fin de aprender de sus acciones. Su objetivo es
reducir el beneficio del agente S adivinando qué accién elegird como respuesta
al estimulo de la secuencia recibido en cada instante. El algoritmo 1.1 y la Fig.
1 describen estos pasos. L representa la longitud de la secuencia de estimulos.
Ante un estimulo e;, S elige una accién y al mismo tiempo el agente 7" da una
prediccion sobre la accién que escogera S. Ademads, 7" mantiene su propia matriz
de observaciones, O, de dimensiones N x M. O;; representa el nimero de veces
que, hasta el momento actual, el agente S’ decidié tomar la accién a; cuando el
estimulo era e;. El cdlculo de la recompensa para S se define como:

P = pi Flag, a;) donde Fla,b) = {(1) enscl)taro czso
Esto significa que el agente S no obtiene ninguna recompensa cada vez que
T consiga adivinar correctamente su respuesta. El agente S puede comportarse
de manera totalmente determinista, de manera totalmente aleatoria, o siguiendo
cualquier patrén intermedio. Lo mismo ocurre con 7, que basa su comportamiento
en su matriz de observaciones, seguramente también de un modo estocdstico.

3 Estudios realizados hasta el momento

Diserio automdtico. Asumiendo una determinada estrategia para el adversario
T, es posible plantear la bisqueda de buenas estrategias para .S como un problema
de optimizacién combinatoria en un espacio de estados adecuados. Dicho prob-
lema puede ser resuelto mediante metodos heuristicos, en los cuales la funcién de



fitness conlleva la ejecucién de una simulacién (algoritmo 1.1). Esta simulacién
es no determinista ya que las estrategias contienen un componente de aleato-
riedad, lo que significa que podemos obtener distintos valores de fitness al evaluar
varias veces una misma estrategia. Ello da lugar al problema de la comparacién
fiable de dos individuos, tarea necesaria en cualquier proceso de optimizacién. Se
han propuesto técnicas basadas en intervalos de confianza para reducir el nimero
de simulaciones necesarias en una comparacion, y se han utilizado con éxito en
un Algoritmo Genético [8], en Bisqueda Local [7] y en Algoritmos basados en
Colonias de Hormigas [9].

Estudios teoricos del pago esperado. Otra linea diferente ha consistido en
calcular el pago esperado para S mediante expresiones matematicas basadas en
conceptos de Teoria de la probabilidad y que no requieren la ejecucién de una
simulacién. Dichas expresiones han sido validadas empiricamente mediante sim-
ulaciones que demuestran que son correctas ya que la prediccion coincide con
el pago obtenido mediante la experimentacion. Tienen la ventaja de que pueden
ser sometidas a un proceso de optimizacidn, bien analitico (programacién no lin-
eal) o bien heuristico pero mucho mads rapido al ser utilizadas directamente como
funcién fitness', en lugar de recurrir a simulaciones. Este enfoque se ha seguido
en[12,13,10].

Estudios sobre manipulacion estratégica. Estrechamente relacionado con lo
anterior, la optimizacién del pago esperado ha hecho uso del concepto de ma-
nipulacién del oponente, beneficidndose del hecho de que 7' estd observando el
comportamiento de S. Mds concretamente, .S va variando su comportamiento en
ciertos momentos, lo cual en general no es detectable por 71" excepto que éste
olvide las observaciones mas antiguas. Asi, S combina periodos donde su com-
portamiento estd mds orientado a acumular confusién para 7', con otros en los
elige las mejores acciones con la seguridad de que la manipulacién llevada a
cabo previamente le permitirdn no ser adivinado correctamente. Este enfoque se
ha utilizado en [10, 11, 13].

4 Conclusiones y trabajos futuros

La conexioén de este modelo con otros similares empleados en patrullaje de perimetros
mediante robots auténomos [1, 3] serd investigada proximamente para eliminar

en la medida de lo posible suposiciones poco realistas [2], como el perfecto
conocimiento de la estrategia del guardidn por parte del ladrén que previamente

lo ha estado observando. La incertidumbre inherente a estos dominios puede ser
abordada mediante conceptos de Logica Difusa. La aplicacién del modelo a otros
campos también es actualmente objeto de estudio [6, 4].
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